Instrucdes de operacao sobre a encriptacao de ficheiros

electrénicos

I. Importacdo do certificado de encriptacdo da Direccdo dos Servigos de
Auditoria (DSA)

Importar o certificado de encriptacdo da DSA conforme o indicado na figura abaixo e
guarda-lo no computador individual.

Sobre o Comissariado ~ Relatérios de auditoria ~ Nota de imprensa sobre relatorios Actividades Concursos Contactos

3. Formas de entrega dos ficheiros electrénicos

De acordo com a alinea 4) do numero 5 do Despacho do Comissario da Auditoria n.° 2/2019, pode-se optar por uma das seguintes formas:
» 1) Gravar os ficheiros num CD-ROM, devendo o qual ser confirmado mediante assinatura do responsavel.

» 2) Encriptar os ficheiros electronicos usando a certificacao electronica do CA e proceder a entrega através do sistema de correspondéncia

electronica "eDocX" utilizado pelo Governo da RAEM.

Notas: a) Os ficheiros sdo encriptados em formato comprimido (.zip); b) O e-oficio assinado pelo responsavel dos servicos ndo carece de
encriptagdo. Para apoiar os servi¢os e organismos que optarem por esta forma para entregar os ficheiros electrénicos pedidos no despacho,
a presente pagina electrénica disponibiliza o certificado de encriptacdo necessario. Para o utilizar, os servicos/organismos podem consultar

as seguintes instrucoes:

1. Certificado de encriptagdo da Direccdo dos Servicos de Auditoria (em alternativa, pode-se fazer o carregamento do certificado
seguindo as instrugdes de operacdo)(nove
2. Instrugdes de operacdo do ficheiro de certificado de encriptagdo

Fig. 1
I1. Compresséao dos ficheiros electrénicos

A fim de facilitar a entrega dos ficheiros electrénicos indicados no Despacho do Comissério
da Auditoria n.° 2/2019, os servigos publicos devem comprimir todos os ficheiros

electronicos (*.CSV, *.XLSX) num unico ficheiro comprimido (*.ZIP).

I11. Encriptacéo do ficheiro electronico

Dado que os ficheiros electronicos entregues pelos servicos publicos envolvem dados

confidenciais ou sensiveis, é necessario assegurar a confidencialidade dos mesmos. Assim, 0s
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servigos publicos devem encriptar de forma eficaz os ficheiros electronicos a ser remetidos ao
CA. Detalham-se a seguir as instrugdes para encriptar o ficheiro, utilizando o instrumento

eCrypto do servico eSignTrust.

1. Instalacéo do instrumento de encriptacdo eCrypto

Através do link abaixo apresentado, pode-se descarregar o instrumento de encriptacdo
eSignTrust eCrypto desenvolvido pelo servico eSignTrust dos Correios de Macau. Concluido
0 descarregamento, clicar duas vezes no “eCrypto-signed.exe” e seguir as instrucbes de

instalacdo que aparecem no ecra.

http://www.esigntrust.com/download/programs/eCrypto-signed.exe

Nota: Conforme os testes efectuados pelo CA, o eCrypto funciona normalmente no sistema
operacional Windows 7/8/10. Para informacdes detalhadas do software, é de consultar
0 website do servigo eSignTrust: http://www.esigntrust.com.

2. Encriptar o ficheiro electrénico

Seleccionar o ficheiro com dados introduzidos (conforme mostrado na figura abaixo — “dados
das contas do servico xxx.ZIP”) e clicar no botdo direito do rato; na ementa que aparecer,

escolher TeSignTrust tools Menu j ; clicar [Encrypt] para iniciar a encriptacao.
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http://www.esigntrust.com/download/programs/eCrypto-signed.exe
http://www.esigntrust.com/

Depois de carregar no [ Encrypt]) , surge a janela T Select Cert j ; seleccionar T From PC
e carregar no botdo [Encrypt] .
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Na janela TOpen , seleccionar a categoria de ficheiro T PKCS#7 certificate list file (*.p7b,

*.p7c) 5 ; escolher o certificado de encriptagdo da DSA (caso seja utilizado o certificado de

encriptagdo facultado pelo website do CA, o nome do ficheiro é “DSA.p7c”) e carregar no
botdo [Open] .

@ . |7 L\brales 3 DorumerLt; b zip

Organize v New folder

=~ 0 @
It Favorites ~ Documents library
P Desktop zip

Arrange by Folder =
% Downloads Name Date modified Type Size
] Recent Places

| =1 DsApTc

25/7/2018 16:18 Certificate file 3KE
4 Libraries

[ Documents
& Music

&) Pictures
B videos

n

1% Computer
&, Windows (C)
s HP_RECOVERY ([
s HP_TOOLS (E)
= MULTIBOOT (F)| |

€ Network 2

File name: DSA.p7c

PKCS#T certificate list file (".p7t ~

[_Open _lJ| cancel

Fig. 4

Na janela TWindow Security ; (Fig. 5) para confirmar o certificado seleccionado, clicar no
botdo [OK] .
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Windows Security *

Select Certificate

Select a certificate from the following list to get information on
that certificate

Direccao dos Servicos de Auditoria (CA)
1T}

Issuer: eSignTrust Government Certification
Authority (G03)

Valid From: 10/11/2021 to 10/11/2024

Click here to view certificate properties

OK Cancel

Fig. 5

3. Concluida a encriptacdo, o sistema mostra a mensagem de que a encriptacdo esté concluida.
Carregar no botdo [ OK] para fechar o programa. A encriptacéo esta concluida.

Nota: O ficheiro encriptado sera designado “nome do ficheiro original.e7e”, admitindo-se que o caminho é a

pasta onde se localiza o ficheiro original.

IVV. Envio do ficheiro electronico ao CA

Concluida a encriptacdo do ficheiro electrdnico, o servico publico utiliza o sistema de
recepcao e emissdo de oficio electrénico eDocX do Governo da RAEM para o enviar ao CA,
a coberto de um oficio com assinatura electronica do responsavel daquele servico (o oficio
ndo € encriptado). O CA n&o aceita ficheiros electronicos enviados por outro sistema de

correio electronico.
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